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ГЛАВА 1.

СИСТЕМЫ ОБМЕНА ДАННЫМИ:
ИХ ПОЯВЛЕНИЕ, РАЗВИТИЕ
И ФУНКЦИОНИРОВАНИЕ

1.1. КАК ЭТО ВСЕ НАЧИНАЛОСЬ

Увертюрой к появлению пиринговых сетей было разрастающееся
в больших масштабах пиратство (это слово часто будет встречать-
ся вам в книге, оно является неточным, но часто используемым
обозначением нарушения авторских прав при распространении
различного рода произведений без согласия их авторов или из-
дателей). При этом в качестве канала передачи и нелицензионно-
го распространения музыкальных произведенией, видеофайлов,
программ и прочих защищенных авторскими правами данных все
сильнее стал использоваться Интернет. Соответственно все силь-
нее и активнее становились методы преследования и пресечения
подобного распространения.

Однажды, в конце 1998 г., студенту по кличке «Napster», которого
звали Шоп Фаннинг, пришла в голову мысль, как можно обойти
сложившиеся в Интернете ограничения и создать на его основе
систему, которая бы представляла собой всемирную базу данных
файлов, предназначенных для обмена — что-то вроде глобальной
«файловой биржи». Фаннинг бросил учебу в начале 1999 г., и уже
в мае того же года служба была введена в эксплуатацию — она
требовала наличия у пользователей специальной программы под
названием Napster, позволявшей бесплатно скачивать через ин-
тернет данные, предоставляемые другими пользователями. Сам
Фаннинг обеспечивал функционирование центральной базы дан-
ных (на www.napster . com).

Далее популярность Napster разрастается семимильными шага-
ми. В течение нескольких месяцев с момента начала работы она
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достигает колоссальных размеров: число активных пользовате-
лей увеличивается до миллиона, ежедневно через Napster прохо-
дят сотни тысяч файлов.

Обмен большей их части осуществляется нелегально. Владель-
цы авторских прав (издательские фирмы, звукозаписывающие
и другие компании) должным образом реагируют на сложившу-
юся ситуацию: через тринадцать месяцев с начала действия Nap-
ster было вынесено судебное постановление о запрете ее эксплу-
атации (июнь 2000 г.).

На тот момент Napster имела уже почти 40 миллионов пользо-
вателей! И хотя собственники и менеджеры Napster пытались
противиться судебным решениям, одновременно ведя перегово-
ры с истцами (обещая выплатить штраф, сделать службу платной
и т.д.), предпринимая попытки удержать Napster на плаву, в итоге
им это не удалось — служба Napster сегодня «мертвая» и, вероят-
но, уже никогда не оживет. На сегодняшний день по адресу www.
naps ter . com работает служба легальной загрузки музыкальных
файлов, которую осуществляет уже другая фирма.

Napster приобрела огромную популярность, которая не имела
аналогов и едва ли сможет быть кем-то превзойдена (за несколь-
ко месяцев без какой-либо рекламы число пользователей вырос-
ло с нуля до 40 миллионов!). Каждый мог скачать маленькую
и простую программу с сайта, затем достаточно было задать у нее
в строке поиска, например, Rolling Stones, и мгновенно компью-
тер выдавал ссылки на сотни композиций, которые простым на-
жатием клавиши переносились на жесткий диск.

Революционность технологии Napster состояла в том, что ее
пользователи могли обращаться друг с другом напрямую, предо-
ставляя для скачивания свои файлы и скачивая взамен другие.
При этом по сравнению со стандартной Интернет-технологией
для обмена файлами — FTP — наблюдался целый ряд преиму-
ществ, начиная с простоты использования программы скачива-
ния/предоставления для скачивания файлов и заканчивая ба-
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лансировкой нагрузки, более широкой полосой пропускания,
высокой «живучестью» и широкими возможностями по публи-
кации контента.

Причина, по которой к Napster все-таки смогли быть предъявле-
ны обвинения, заключалась в ее технологических особенностях.
Файлообменная сеть Napster требовала наличия центрального
сервера, который контролировал и обеспечивал функционирова-
ние всей системы (см. рис. 1.1). А по авторскому законодательству,
провайдеры и сетевые службы, даже если сами не занимаются не-
лицензионным распространением материалов, но контролируют
и обеспечивают функционирование подобной деятельности, все
равно подлежат привлечению к ответственности. А поскольку
для сети Napster такой управляющей центр (сервер) был, и был
всего один, то поборникам авторского права не составило труда
его закрыть. Они привлекли к суду владельцев сервера и зарыли
его, тем самим «обезглавив» и приведя в бездействие всю файло-
обменную сеть.

Передача
файлов

Napster'
Client

Рис. 1.1. Организация службы Napster
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. . . Н О ОСТАВИЛА ПОСЛЕ СЕБЯ ТЫСЯЧУ ПОТОМКОВ

Как только стало очевидно, что Napster приказала долго жить,
множество других разработчиков и предпринимателей начало ра-
ботать над созданием программ для обмена данными, в которых
разработчики не отвечают за организацию службы и функциони-
рование централизованной базы данных. При этом разрабатыва-
лись файлообменные сети, которые либо вообще не требовали бы
контролирующих серверов (владельцев которых можно бы было
привлечь к суду), либо требовали произвольного их количества,
что сводило бы на нет попытки закрытия одного из них (закрыли
один — есть другие, закрыли еще один — в другом месте появился
новый). В реальности пытались совместить оба данных подхода:
в рамках одного — уменьшали функции и задачи, возлагаемые на
серверы, а в рамках другого подхода — увеличивали количество
серверов (делали систему распределенной, с высокой степенью
децентрализации).

За основу же всех подобных сетей был положен принцип «прямо-
го» взаимодействия пользователей друг с другом (применявший-
ся в Napster), когда один пользователь напрямую скачивает файл
у другого пользователя, подключенного к данной сети.

СЕГОДНЯШНЯЯ СИТУАЦИЯ

На обломках Napster сегодня создана целая технология, смысл
которой точно передается английским словосочетанием peer-to-
peer networking или в русском эквиваленте — пиринговые сети.
Peer — это клиент, частное лицо, человек наподобие меня или
вас, который, объединяясь с другими клиентами, создает вместе
с ними, на первый взгляд, временную и шаткую, однако благода-
ря подключению к ней десятков миллионов людей на самом деле
гигантски мощную и нерушимую сеть.

С момента «крушения» Napster было разработано, введено в экс-
плуатацию и получило широкое распространение несколько пи-
ринговых файлообменных сетей с высокой степенью децентра-
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лизации (большим количеством специальных северов или
полным их отсутствием как, в сети Gnutella) и заниженной их
функциональностью.

Программы для работы с такими сетями все время изменяются
и развиваются, однако их принцип остается неизменным. На се-
годняшний день существует примерно около сотни программ, ис-
пользуемых для обмена файлами через интернет, новые програм-
мы появляются, старые исчезают. При этом имеется некоторый
набор основных программ, который остается неизменным (про-
граммы никуда не исчезают, а эволюционируют вместе с пирин-
говой сетью, для работы с которой они предназначены).

И ВСЕ ЖЕ: ЧТО НАС ЖДЕТ?

Системы обмена данными и программы для обмена файлами в на-
ше время все еще носят клеймо нелегальности.

Сама же по себе технология нова и даже революционна, она обла-
дает потрясающими возможностями, поэтому нет ни малейших
сомнений в том, что в будущем каждый пользователь будет об-
ладать такими программами. Они будут установлены на каждом
компьютере, и объединение отдельно взятых пользователей ин-
тернета (независимо от их целей) станет таким же обычным де-
лом, как и просмотр интернет-страниц.

С помощью данной книги вы сможете ознакомиться со всеми ос-
новными программами работы с пиринговыми сетями, научитесь
пользоваться этими программами для поиска и скачивания нуж-
ных вам данных: программ, фильмов, музыки и т.д.
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1.2. КАК РАБОТАЮТ ПИРИНГОВЫЕ СЕТИ

МОДЕЛЬ «КЛИЕНТ — КЛИЕНТ» —

ОСНОВА ПИРИНГОВЫХ СЕТЕЙ

Сначала представим себе модель работы стандартной ин-
тернет-системы, которая называется «клиент — сервер» и явля-
ется самой распространенной. Эту систему легко понять на при-
мере системы «человек — учреждение». У человека есть какая-то
просьба: он идет в учреждение или каким-либо иным образом ус-
танавливает контакт с ним, обращается к определенным лицам со
своей просьбой; учреждение ее выполняет или нет. Все действия
осуществляются через центральное звено, которое может и долж-
но удовлетворить то или иное требование.

Так, например, происходит при просмотре интернет-страниц либо
при загрузке какой-нибудь программы, к примеру, со страниц сай-
та www.download.com. Вполне возможно, что (как в указанном
случае) одно центральное звено, или учреждение, вам даст отказ,
перенаправив вас к другому центральному звену (то есть учреж-
дению), которое вашу просьбу выполнит.

В интернете центральное звено — сервер — сам по себе неактивен,
то есть не обращается к компьютерам пользователей с просьбами,
не осуществляет их поиск, а ждет, когда сами пользователи обра-
тятся к нему с каким-нибудь запросом. Именно по такому при-
нципу работают протоколы HTTP и FTP (соответственно НТТР-
и FTP-серверы).

Другой принцип, на котором основаны пиринговые сети и ко-
торый мы в наибольшей степени будем рассматривать в данной
книге — это система «клиент — клиент», где друг с другом связы-
ваются отдельные пользователи, причем для этого не требуется
наличие сервера. За все отвечает спец. программное обеспечение
(см. рис. 1.2), установленной у обоих пользователей (и у того, кто
скачивает, и у того, у кого скачивают).
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ПРИМЕЧАНИЕ:

Для большинства пиринговых сетей серверы все-таки необхо-
димы, но через них не строится связь, они лишь выполняют кор-
ректирующие функции и содержат информацию о пользователях,
списки доступных у пользователей файлов и т.д. При таком рас-
кладе закрыть подобные серверы очень сложно. Например, тот же
сервер www. r a m b l e r . r u обладает поиском по FTP и содержит
огромную базу найденных на FTP-pecypcax файлов, большинство
из которых наверняка распространяется с нарушением авторско-
го права. Однако никто www. r a m b l e r . r u пока закрывать не со-
бирается. Он же ведь просто содержит информацию о найденных
файлах.
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Поскольку в интернете один пользователь может одновременно
общаться с большим (произвольным) числом других пользовате-
лей, то могут появляться гигантские сети, к которым одновремен-
но подключены миллионы пользователей (рис. 1.3).

Рис. 1.3. Пример малой части сети Gnutella. Белые точки — это компьютеры,
отрезки черного цвета — прямые связи между ними

Подытожим различия между сетями, использующими техноло-
гию «клиент — сервер», то есть имеющими центральный сервер
с подключенными к нему клиентскими компьютерами, и одно-
ранговыми сетями, в которых нет сервера, а имеется прямое со-
единение клиентских компьютеров:

• В сети «клиент — сервер» роли жестко разграничены: клиент
ставит задачи, сервер выполняет или отклоняет их. Сервер не
может поставить задачу перед клиентом. Только клиент может
инициировать соединение, сервер лишь отвечает на запросы.

В одноранговой сети (сети «клиент — клиент») инициатором
контакта может выступать любая из сторон соединения. Лю-



22 СКАЧИВАЕМ ФИЛЬМЫ, МУЗЫКУ И ПРОГРАММЫ ИЗ ИНТЕРНЕТА

бой компьютер в сети может поставить перед другим компью-
тером задачу, последний имеет возможность выбрать, выпол-
нять ее или не выполнять. То есть каждый компьютер («peer»)
выполняет функции одновременно и клиента, и сервера.
Компьютеры (посредством программ, установленных и запу-
щенных на них) могут договариваться между собой, причем
относительно автономно, без контроля со стороны их пользо-
вателей — это часто используется в системах обмена данными.

Обе эти модели не являются взаимоисключающими. Та или иная
сеть может являться частью сети типа клиент — сервер (когда
клиенты работают с сервером) и частью одноранговой сети (когда
клиенты работают друг с другом).

ТЕХНОЛОГИЯ PEER-TO-PEER (P2P)

Как было сказано ранее, в основе пиринговых сетей лежит тех-
нология peer-to-peer (P2P), реализующая рассмотренный выше
принцип «клиент — клиент». Давайте же поподробнее разбе-
ремся, что она собой представляет. Итак, Р2Р — это технология
построения распределенной сети, в рамках которой каждый узел
может одновременно выступать как в роли клиента (получателя
информации), так и в роли сервера (поставщика информации).

Обычно подобная сеть состоит из равноправных узлов. При этом
каждый из них взаимодействует напрямую лишь с некоторым
подмножеством узлов сети. В случае необходимости передачи
файлов между неконтактирующими напрямую узлами сети пере-
дача файлов осуществляется либо через узлы-посредники, либо
по временно установленному прямому соединению (оно специ-
ально устанавливается на период передачи).

В своей работе файлообменные сети используют свой собствен-
ный набор протоколов и программного обеспечения, который
несовместим с протоколами FTP и, HTTP (преобладающими
в рамках «обычного» интернета) и обладает важными усовер-
шенствованиями и отличиями.
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Во-первых, как уже было сказано ранее, каждый клиент такой
сети не только скачивает данные, но и позволяет подключаться
к нему другим клиентам, предоставляя тем для скачивания свои
файлы. Во-вторых, если FTP- и HTTP-серверы просто хранят
и передают данные клиентам, то в пиринговой сети задачи сер-
веров существенно изменены и расширены. На них как правило
не хранятся никакие файлы для обмена, а их функциональность
сводится в основном к координации совместной работы пользо-
вателей в данной сети. Для этого они ведут своеобразную базу
данных, в которой хранятся следующие сведения:

• какой IP-адрес имеет тот или иной пользователь/клиент сети;

• какие файлы размещены у какого клиента;

• какие фрагменты каких файлов где находятся;

• статистика того, кто сколько скачал себе и дал скачать другим.

Работа в типичной файлообменной сети строится следующим об-
разом:

• Клиент запрашивает в сети требуемый файл. Перед этим воз-
можен этап проведения поиска нужного файла по данным,
хранящимся на серверах.

• Если нужный файл имеется и найден, сервер отдает клиенту
IP-адреса других клиентов, у которых данный файл был найден.

• Клиент, запросивший файл, устанавливает «прямое» соеди-
нение с клиентом или клиентами, у которых имеется нужный
файл, и начинает его скачивать (точнее, пытается это сделать,
что не всегда удается — может быть, клиент с требуемым фай-
лом отключен в это время от сети или перегружен). При этом
в большинстве пиринговых сетей предусматривается скачи-
вание одного файла сразу из нескольких источников.

• Клиенты информируют сервер обо всех клиентах, которые
к ним подключаются, и файлах, которые те запрашивают.
Сервер заносит в свою базу данных кто что скачал (даже если
скачаны файлы не целиком).
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АДРЕСАЦИЯ В ПИРИНГОВЫХ СЕТЯХ

И ПРОБЛЕМА АНОНИМНОСТИ

Долгие годы мы были убеждены в том, что нормальное функцио-
нирование интернета возможно только через серверы — и вдруг
оно стало возможным и напрямую.

В чем же фокус? Собственно говоря, ни в чем: просто раньше
никому и в голову не приходило, что это может кому-то понадо-
биться. Вот поэтому никто и не занимался разработкой программ,
позволяющих интернету функционировать без серверов.

У каждого компьютера, подключенного к интернету, есть свой ад-
рес, называемый «IP-адрес». IP расшифровывается как Internet
Protocol, то есть интернет-протокол. Следовательно, IP-адрес —
это «адрес по интернет-протоколу». Слово «протокол» означает
язык общения (набор правил передачи данных). Если вы знаете
IP-адрес какого-либо компьютера, то вы можете к нему обратить-
ся, а впоследствии и подключиться (при одобрении того, к кому
вы подключаетесь). Соответственно, если кто-то знает адрес ва-
шего компьютера, то он может обратиться к вам.

При скачивании данных с помощью программы обмена данными
вы узнаете IP-адрес другого компьютера, возможно, находящего-
ся на другом конце света. Отсюда следует вполне закономерный
вопрос о безопасности работы в пиринговых сетях: если вы заре-
гистрируетесь в пиринговой сети, в то же мгновение ваш адрес
и список «предлагаемых» файлов будут открыты для всех поль-
зователей данной сети.

Большинство программ для передачи данных и обмена файлами
решили эту проблему и более или менее обеспечивает аноним-
ность своих пользователей. IP-адреса скрыты от пользователей
для того, чтобы их нельзя было выследить. Пользователи высту-
пают под псевдонимами, которые они выбрали себе сами.

Однако, хотя IP-адрес, на первый взгляд, не виден, но он, конечно,
существует и применяется, когда пользователь начинает скачи-
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вать какие-либо данные. Некоторые пиринговые сети (и програм-
мы работы с ними) в отношении безопасности лучше, другие —
хуже; одни могут лучше (даже идеально) скрывать пользователей,
а другие хуже.

НЕСКОЛЬКО СЕТЕЙ, ПАРА ПРИНЦИПОВ

и МОРЕ ПРОГРАММ

Существует несколько независимых друг от друга пиринговых
сетей. Для организации каждой из них применяется вышеупомя-
нутый принцип распределенной системы.

Отличия между сетями заключаются не в их местонахождении
или содержимом, а в технологии — каждая определенная сеть ор-
ганизована своим особым образом. Согласование работы пользо-
вателей в сети достигается программными средствами, поэтому
доступ к определенной сети могут иметь только некоторые про-
граммы. Причем для одной и той же пиринговой сети может быть
создано и использоваться несколько программ для работы с ней.

Пользователи обычно этого не учитывают, считая программу
подключения к пиринговой сети главным средством, обеспечива-
ющим доступность ресурсов сети. Есть, например, очень извест-
ная и, пожалуй, наиболее часто используемая в мире программа,
называемая KaZaA, которой пользуются миллионы людей, и дру-
гие, менее популярные программы, такие как iMesh и Shareaza.
Мало кто из их пользователей знает, что KaZaA и iMesh исполь-
зуют одну и ту же сеть, правильное название которой FastTrack,
и примерно 3,5 миллиона пользователей одновременно подклю-
чаются к ней, тогда как Shareaza использует совершенно другую
сеть, имеющую в среднем примерно 116 000 одновременно под-
ключенных к ней пользователей.

Однако опытный и практичный пользователь должен это точно
знать для того, чтобы иметь представление, какую программу
и сеть следует использовать для поиска той или иной информа-
ции. В процессе развития каждая сеть приобретает свои, только
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ей свойственные особенности — в сетях совершенно спонтанным
образом задерживаются пользователи, переключающиеся с од-
ной тематики на другую, поэтому пользователю хорошо бы знать,
в какой сети он найдет то, что ему нужно с наибольшей вероят-
ностью.

Тогда как существует всего несколько глобальных пиринговых
сетей, число программ составляет десятки, включая те из них, ко-
торые являются результатом неудачных экспериментов.

Ряд клиентских программ имеет возможность подключаться од-
новременно к нескольким сетям для поиска в них информации.

1.3. ЧТО ЯВЛЯЕТСЯ ЛЕГАЛЬНЫМ, А ЧТО НЕТ

Хотя авторам книги не очень приятно говорить об этом, так как
их целью не было напугать своих читателей, но приходится здесь
затронуть проблему легальности обмена файлами через пиринго-
вые сети. При использовании таких сетей очень часто, говоря без
преувеличения, миллионы раз в сутки во всем мире, происходит
нарушение законодательства.

Чаще всего нарушается закон об авторских правах — пользовате-
ли пиринговых сетей предоставляют другим авторские произве-
дения, а также получают их, не имея на то разрешения от авторов,
что как правило противоречит закону, хотя в различных странах
этот вопрос регулируется не совсем одинаково. Мы не хотим ума-
лять значение закона об авторских правах, но надо отметить, что
в сфере обмена данными нелегальная деятельность только им не
ограничивается (распространение детской порнографии и прочих
нелегальных материалов).

В книге мы ни в коем случае не призываем вас к нарушению зако-
нодательства; напротив, мы хотим предупредить вас, что его на-
рушение преследуется и наказуется.



ГЛАВА 2.

ОСНОВНЫЕ ПИРИНГОВЫЕ СЕТИ:
ИХУСТРОЙСВО И ОСОБЕННОСТИ

В данной главе вы узнаете, какие конкретно существуют сейчас
пиринговые сети, что в них можно найти, какие программы ис-
пользуются для доступа к ним и др. Если вы ждете конкретных
инструкций по работе с той или иной пиринговой сетью через ин-
тернет, то можете спокойно пропустить эту главу.

2.1. СЕТЬ NAPSTER И ЕЕ ПРИЕМНИЦА GNUTELLA

2 . 1 . 1 . КАК РАБОТАЛА NAPSTER

В ПЕРВОНАЧАЛЬНОМ ВИДЕ

О Napster мы рассказываем здесь из почтения к мертвым. На
рис. 2.1. представлена схема первоначального варианта этой сети.
Помимо пользователей-клиентов здесь существует еще сервер,
который подключен к интернету и содержит индексы базы дан-
ных: список хранящихся во всей сети файлов, которые могут быть
предоставлены в распоряжение пользователей подключенных
в сети компьютеров.

Он также содержит информацию, где именно сохранены эти фай-
лы — на каком компьютере (по какому IP-адресу), в каком ката-
логе и, кроме того, сведения о самом файле (его размер, если это
музыкальная композиция — bitrate и длительность); имя пользо-
вателя (nickname), способ и параметры подключения. Сами фай-
лы для скачивания, конечно, на сервере не хранятся.

Что пользователь должен был делать, чтобы подключиться
к этой сети? — Скачать простую, маленькую программу, запус-
тить ее и задать настройки подключения к Napster. В этот же
момент программа пересылала на сервер Napster список фай-
лов, предложенных пользователем к обмену — само собой ра-
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Рис. 2.1. Способ организации сети Napster

зумеется, он был осведомлен об этом, так как сам выбирал эти
файлы. Сервер Napster заносил информацию о новом пользова-
теле в базу данных.

После этого пользователь мог найти, например, необходимую
композицию — ввести в поле поиска ее название, и через несколь-
ко секунд появлялось окно с результатами поиска (рис. 2.2). Те-
перь было достаточно просто выбрать файл, дважды щелкнув
кнопкой мыши, и программа Napster подключалась к пользова-
телю, у которого данный файл был открыт для скачивания, и пы-
талась файл скачать.
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Рис. 2.2. Окно программы Napster с результатами запроса на поиск файла

Надо признаться, что это не всегда удавалось: например, другой
компьютер необязательно был в данный момент включен, под-
ключен к интернету или на нем не была запущена программа
Napster (что являлось обязательным условием для скачивания),
или все каналы скачивания данных (так называемые слоты) были
заняты, или, к примеру, пользователь мог стереть или переместить
файл. Кстати говоря, подобные проблемы являются актуальными
и для ныне существующих сетей.

2 . 1 . 2 . ПРИМЕР ОБМЕНА ДАННЫМИ ЧЕРЕЗ NAPSTER

Зарегистрированный пользователь Napster («клиент») мог войти
в сеть, отослав на сервер короткое сообщение следующего содер-
жания:

(имя пользователя) (пароль) (порт) (информация
о версии программы) (скорость соединения).
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Важным здесь является порт, то есть своеобразные открытые во-
рота компьютера, через которые осуществляется связь.

В такое сообщение не включается адрес компьютера. Передача
адреса — это функция протокола IP.

Сервер Napster в ответ на это сообщение посылает подтвержде-
ние («acknowledgement»), содержащее адрес электронной почты
клиента в случае, если тот зарегистрирован, в противном случае
подтверждение приходит пустым.

Теперь клиент знает, что между ним и сервером Napster установ-
лено соединение, и ждет от Napster списка файлов, которые пред-
лагаются для скачивания. Список приходит в виде серии сообще-
ний в следующем формате, по одному на каждый файл:

CLIENT NOTIFICATION OF SHARED FILE (название файла) (MD5)
(размер) ( b i t r a t e ) (частота) (длительность)

Особого разъяснения заслуживают следующие параметры:

• MD 5: так называемое значение файла при хэшировании
(хэш-код), своеобразная контрольная сумма. Она позволяет
проверить полученный файл и на основе данной проверки
сделать вывод о его целостности и неподдельности.

• Bitrate: поскольку программа Napster изначально была со-
здана для скачивания музыки в формате МРЗ, она помимо
всех остальных оперирует тремя специализированными «му-
зыкальными» параметрами, которые касаются только аудио-
файлов. Bitrate — ширина потока при кодировании файла
в формат МРЗ: чем она выше, тем лучше качество музыки
и тем больше по объему сам файл.

• Частота: частота при кодировании в МРЗ, обычно 44100 Гц.

• Длительность: продолжительность композиции в секундах.

Как только этот список будет выведен на экран, клиент может
осуществлять поиск композиций в базе данных Napster по их на-
званию и имени артиста (группы, исполнителя). В качестве ре-
зультата поиска Napster отправляет клиенту следующий ответ:



Глава 2. Основные пиринговые сети: их устройство и особенности 31

SEARCH RESPONSE '(имя файла) (MD5) (размер)
( b i t r a t e ) (частота)

(длительность) (прозвище) (IP) (тип связи)

Кроме характеристик найденного файла, в ответе на поисковый
запрос сервер также передает дополнительную информацию: ре-
гистрационное имя пользователя, у которого данный файл мож-
но скачать, его IP-адрес и тип связи (для оценки скорости скачи-
вания). ,

Очевидно, что теперь пользователь знает адрес, по которому на-
ходится нужный ему файл, следовательно, он мог бы установить
связь с его обладателем напрямую. Однако в Napster эта проце-
дура организована по-другому. Запрос на скачивание файла, ко-
торый формируется при выборе одного из нескольких файлов
в списке результатов поиска с помощью мыши, сначала поступает
на сервер Napster. Этот простой запрос содержит только назва-
ние файла и ник пользователя, у которого данный файл есть.

ПРИМЕЧАНИЕ:

Napster не позволяет пользователям иметь два одинаковых име-
ни (ника). Если пользователь предложил ник, который уже занят,
служба, уведомит об этом и предложит выбрать другой.

Сервер Napster выдает ответ, где добавляет еще такую важную ин-
формацию, как номер порта («ворот») целевого компьютера для
предоставления файлов (скачивания в направлении «от него»).

ПРИМЕЧАНИЕ:

Как и в других системах обмена данными, существует два режи-
ма поиска: режимы Search и Browse. Режим Search напоминает
традиционный способ поиска — вы просто отдаете команду сис-
теме вроде «найди файл с таким-то названием у всех пользова-
телей сети». Режим Browse — это просмотр всех файлов, пред-
ложенных определенным пользователем. В этом случае Napster
позволяет пользователю скачивать на свой компьютер полный
перечень файлов другого человека, и выбрать из этого перечня
нужные файлы для скачивания.
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После этого осуществляется попытка установить прямое соеди-
нение. Пользователь посылает на полученный IP-адрес запрос на
установку соединения. Если противоположная сторона дает по-
ложительный ответ, следует запрос на загрузку файла:

Download (мой_пд_ск) (файл) (offset)

Здесь следует объяснить значение параметра offset. Он указывает
на то, какую часть файла вы запрашиваете на скачивание. В самом
начале процесса скачивания он равняется нулю (0), что означает
«начало файла». Однако не всегда удается скачать нужный файл
полностью — может прерваться соединение, или по другой при-
чине. При разрыве связи на жестком диске у скачивающего поль-
зователя остается часть скачиваемого файла.

Если это файл в формате МРЗ, то даже скачанную часть можно
воспроизвести — просто композиция прозвучит не до конца. Если
пользователь все же захочет скачать файл полностью, он не дол-
жен загружать его заново целиком, достаточно просто задать ко-
манду типа «скачать данный файл от байта номер 3 324 566».

Даже можно сделать так, чтобы пользователь продолжил ска-
чивание файла уже из другого источника. Бывает, что у разных
пользователей под одинаковыми именами хранятся разные фай-
лы. Чтобы программа-клиент ничего не перепутала, используется
цифровой оттиск «подлинности» исходного файла, хэш-значение,
указываемое с помощью параметра MD5. Программа Napster на-
чинает скачивание данных только из тех файлов, ключи MD5 ко-
торых совпадают.

2 . 1 . 3 . КАК ФУНКЦИОНИРУЕТ GNUTELLA —
«живой» ПРЕЕМНИК NAPSTER

КАК И ОТКУДА ПОЯВИЛАСЬ GNUTELLA

После сокрушительного падения Napster тотчас появился новый
борец за прямой обмен файлами по имени Gnutella. Появление
Gnutella было очень забавным. Программисты фирмы Nullsoft,
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знаменитой по широко используемой программе WinAmp, Юс-
тин Франкел и Том Пеппером разработали программку, которая
изначально ими позиционировалась как «клон» Napster.

Они разместили данную программу в сети для свободного скачи-
вания, и она распространялась по миру независимым сервером
Slashdot (www.s lashdot .org) . После этого у фирмы Nullsoft
сменился владелец — им стала крупная компания AOL, которая
резко сократила масштабы распространения программы, запре-
тив ее свободное скачивание. Однако в мире уже появились ко-
пии Gnutella, и процесс разрастания ее сети стал необратимым.

i

ПРИМЕЧАНИЕ:

Очень существенным фактором массового распространения
Gnutella было то, что она является open source software, то есть
программой с открытым исходным кодом: пользователям была
доступна не только скомпилированная, функциональная версия
программы, но и ее исходный код. Поэтому программа была по-
нятна другим программистам, которые могли заниматься ее до-
работкой и дальнейшим распространением.

Причиной появления Gnutella было логичное предположение
о том, что единственной проблемой легальности Napster является
именно централизованная база данных. Поэтому программисты
создали систему, которая не имеет вообще никакой единой базы
данных. В этом смысле Gnutella является уникальной, остальные
современные пиринговые сети все же требуют наличия серверов
(с урезанными функциями и несколько взамен одного, использо-
вавшегося в Napster, но все-таки...).

Этот принцип успешно сработал: с одной стороны, система фун-
кционирует и обмен файлами осуществляется, с другой — к ней
не придраться в юридическом смысле. Раз нет управляющих сер-
веров, значит, некого привлечь к ответственности за нарушение
законов и запретить работать, если не считать того, что суд мог бы
«отключать» отдельно взятых пользователей таких систем, чис-
ленность которых достигает нескольких десятков миллионов.

2 Зак. 426
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Более того, Gnutella впервые разработала новую концепцию, по
которой одна децентрализованная сеть могла быть использована
множеством разных клиентским программ (созданных разными
разработчиками) — с одной стороны, для удобства пользователей
(каждому нравится что-то свое), с другой стороны — это допол-
нительная мера защиты от борцов за соблюдение авторских прав:
если одну из клиентских программ запретят использовать или ее
производитель обанкротится, пользователи смогут перейти и на
другую программу.

С тех пор появлялось и исчезало множество программ-клиентов
сети Gnutella, многие из них работают и сейчас: Shareaza,
Gnucleus, XoloX, Lime Wire, Bearshare и Morpheus.

СЕТЬ GNUTELLA

И ПРИНЦИП ДЕЦЕНТРАЛИЗАЦИИ СЕТИ

В Gnutella существуют только клиенты, то есть отдельные поль-
зователи, подключенные к интернету, причем на их компьютере
должна быть установлена клиентская программа, например упо-
мянутая здесь Gnucleus. Такая программа, что очевидно, помимо
функций клиента должна выполнять некоторые функции сервера
для обеспечения связи между пользователями, поэтому (на жар-
гоне пользователей Gnutella) ее именуют словом servent (сер-
вент), которое возникло как сочетание частей слова server (сер-
вер) и слова client (клиент).

После запуска программы-клиента (например, Gnucleus) она
должна установить соединение с сетью. Это первый и весьма
сложный шаг: если нет центрального сервера, тогда к кому же
подключаться? Однако у децентрализованных сетей все-таки су-
ществуют определенные адреса — «хозяева», к которым програм-
ма автоматически подключается при запуске и входе в интернет.

У сети Gnutella, например, это адрес www. g n u t e l l a - h o s t s .com.
Служба, действующая по этому адресу, не делает ничего нелегаль-
ного — она просто хранит адреса людей, формирующих данную
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сеть, а также помогает их взаимодействию. Важным моментом
является то, что служба не содержит и не предлагает списка до-
ступных для скачивания файлов.

ПРИМЕЧАНИЕ:

Именно благодаря этой хитрости децентрализованные сети сей-
час могут функционировать. Такие действия, как сбор и распро-
странение адресов людей, пользующихся в текущий момент про-
граммами Gnucieus, BearShare и им подобными, не являются
нелегальными, поскольку само по себе использование таких про-
грамм тоже не является нелегальным (в большинстве стран).

Как только клиентом установлен контакт с данным узлом или
другим подключенным к сети клиентом, можно считать, что
дело наполовину сделано. Имея адреса других клиентов, данный
клиент быстро предоставляет их нашему клиенту, который берет
эти адреса и устанавливает с частью из них соединение.

После этого клиентская часть программы может осуществлять
следующие действия:

• отправлять сообщения пользователям, подключенным к се-
ти (как правило это запросы типа «Есть ли у вас такой-то
файл?»);

• пересылать полученные сообщения и запросы другим поль-
зователям.

Обычно одновременно используются обе эти возможности. При
этом у клиента может быть установлено прямое соединение толь-
ко с несколькими другими клиентами (или несколькими десятка-
ми), так как наличие сотен или тысяч установленных соединений
требует от компьютера больших затрат ресурсов и высокой про-
пускной способности сети.

Каждый из этих клиентов, в свою очередь, подключен к десяткам
других клиентов. А благодаря пересылке запросов и ответов на
них вы всегда сможете добраться до любого из текущих клиен-
тов сети — через посредничество некоторого количества других
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пользователей. Причем в конце концов вы сможете установить
с найденным клиентом прямое соединения, уже минуя других
пользователей.

uery: "Baby Go Ноте.трЗ"

6-7 levels
depending on "time to five"

I've got it!"

8,000 • 10,000 computers

Рис. 2.З. Работа запроса в децентрализованной сети
(например, Gnutella)

В децентрализованных сетях имеются две важные функции, сни-
жающие нагрузку на сеть, без которых сети не смогут нормально
функционировать. Первая функция — это пресечение обратных
запросов, то есть ситуации, когда клиент, получивший запрос, да-
лее делает этот запрос уже от своего имени. Если данный запрос
вернется к нему обратно от одного из участников сети, а он опять
отошлет его в сеть, то будет создан замкнутый цикл. Чтобы пре-
дотвратить бесконечную отправку запросов по кругу, исходный
компьютер не повторяет свой же запрос.
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Другой функцией является ограничение «срока жизни» запро-
сов, или по-английски «Time to Live» (TTL). Чтобы тот или иной
запрос не переходил от пользователя к пользователю бесконечно
долго (например, несколько лет), системой установлено опреде-
ленное число переходов или промежуток времени, после которых
запрос больше не пересылается по сети.

Компьютер, запрашивающий файл, «знакомится» с компьюте-
ром, на котором он размещен, самым простым в техническом пла-
не способом — путем отправки в сеть так называемого сообщения
PING. Узел, получивший такое сообщение, перенаправляет его
другим клиентам сети для того, чтобы расширить базу данных
сети информацией о новом члене, а в ответ отправляет сообщение
PONG, которое содержит IP-адрес нужного компьютера с целью
облегчения установки прямого соединения с ним, а также число
и размер файлов для скачивания.

УЗЕЛ В СЕТИ GNUTELLA — GNODE

Каждый компьютер после запуска клиентской программы сети
Gnutella становится ее узлом (node), который на жаргоне поль-
зователей Gnutella называется Gnode. Каждый Gnode напрямую
связан лишь с несколькими другими узлами: между ними идет
обмен списков с доступными файлами и пересылка запросов на
поиск. Остальные -узлы нашему пользователю не видны, хотя
в принципе он связан со всей сетью Gnutella.

ОБМЕН ДАННЫМИ В СЕТИ GNUTELLA

Процесс обмена данными (передача запросов, ответов, списков
файлов для скачивания и т.д.) в сети Gnutella похож на Napster.
Однако ввиду того, что в Gnutella нет центрального сервера, не-
обходимо было продумать некоторые особенности.

В каждом сообщении, проходящем по сети Gnutella (например,
запроса на определенный файл), содержится заголовок, имею-
щий следующую структуру:
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(Gnode ID) (Функция) (TTL) (Переходы) (Размер полез-
ной информации)

Где:

• Gnode ID — это уникальный идентификатор данного сооб-
щения (его длина равняется 16 байтам).

• Функция — данное поле содержит описание функции сооб-
щения (то есть целей, с которыми оно отправляется), незави-
симо от того, идет ли речь о запросе, ответе, сообщениях ping,
pong и т.п.

• TTL, или time to live — это «оставшееся время жизни» такого
сообщения. Им определяется, сколько узлов еще сообщение
может пройти до того, как оно будет уничтожено. При каж-
дой передаче сообщения значение TTL в программе-клиенте
Gnutella уменьшается на единицу.

• Переходы — это число, которое указывает на то, сколько уз-
лов данное сообщение должно пройти. Определяется тем, кто
является создателем и отправителем сообщения.

• Размер полезной информации содержит сведения о размере
данных, следующих за заголовком. Указывается в байтах.

Пересылка сообщений в сети Gnutella регулируется четырьмя
«золотыми правилами»:

1. Узел передает полученное им сообщение всем остальным уз-
лам, к которым он подключен, кроме исходного.

2. Ответное сообщение Pong должно пройти тот же путь, кото-
рый проделало исходное сообщение, но в обратном направле-
нии. Для этого узлы некоторое время хранят таблицу пере-
данных ими сообщений (входящих и исходящих). Также они
могут менять направление передачи сообщения Pong, если
один из компьютеров обратного маршрута недоступен.

3. Узел уменьшает значение TTL у каждого переданного им со-
общения на единицу. Когда данный параметр достигает ну-
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левого значения, сообщение больше не передается и узел его
стирает.

4. Если узел получает то же сообщение, что недавно уже было
им получено (это определяется по наличию соответствующей
записи в таблице переданных данным узлом сообщений), он
не отправляет его дальше. Этим пресекается отправка сооб-
щений по кругу, когда одно и то же сообщение повторно про-
ходит свой маршрут.

Процесс обмена данными в сети Gnutella показан на рис. 2.4.

А

л

V V

Рис. 2.4. Принцип работы обмена запросами
в децентрализованной сети

ПЕРЕДАЧА ФАЙЛОВ В СЕТИ GNUTELLA

Сети Gnutella и Napster имеют схожий принцип передачи фай-
лов. Как только пользователь получает ответ на свой поисковый
запрос, он устанавливает прямое соединение с тем, кто предостав-
ляет файл для скачивания, поскольку знает его IP-адрес.
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НЕДОСТАТОЧНАЯ КОНФИДЕНЦИАЛЬНОСТЬ

И ДРУГИЕ ПРОБЛЕМЫ СЕТИ GNUTELLA

У сети Gnutella есть свои недостатки. Часто задают вопрос, ано-
нимны ли пользователи таких сетей, особенно когда касаются
проблем легальности действий в сетях обмена данными. Ответ
на него звучит следующим образом: в сети Gnutella могут быть
реализованы различные степени конфиденциальности в зависи-
мости от используемых средств скрытия личных сведений поль-
зователя и предпринимаемых им мер предосторожности.

Сама Gnutella обеспечивает достаточно низкий уровень конфи-
денциальности: пользователь, у которого я скачиваю файл, знает,
кто я такой, так как знает мой IP-адрес. IP-адрес — это ключ, ко-
торый может использоваться для выслеживания пользователя и,
возможно, для установления его личности. В других сетях данная
проблема решается лучше!

Помимо недостаточного обеспечения конфиденциальности су-
щественным недостатком Gnutella, который позднее был устранен
в других сетях, является то, что передача запросов между узлами
требует значительной пропускной способности от сети. Несмотря
на то, что запросы короткие и имеют малый объем, их неизмери-
мо много и распространяются они лавинообразно: узел, получив
пакет, дублирует их всем остальным узлам, с которыми он непос-
редственно соединен в данным момент (ведь нет центральный сер-
веров, которые бы выступали в роли регулировщиков).

Когда один компьютер отправляет запрос и при этом к каждому
клиенту в сети подключено 11 других уникальных (неповторя-
ющихся) клиентов, то через 6 переходов запрос будет иметь мил-
лион копий! При этом пользователи, которые подключаются к ин-
тернету с помощью модема, будут загружены и перегружены одной
лишь передачей запросов, а им еще нужно пересылать файлы.

Эта проблема в других системах решалась благодаря наличию су-
перузлов (supernodes). Супер-узел — это компьютер, имеющий
высокоскоростной доступ в интернет и способный передавать ог-
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ромное количество запросов. Более продвинутые системы обмена
данными могут осуществлять поиск таких компьютеров, и созда-
вать из них суперузлы (причем пользователь, сидящий за таким
компьютером, даже не подозревает об этом).

На рис. 2.5 в виде точек показаны суперузлы, действующие как
«маленькие серверы» для своего ближайшего сетевого окружения.
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РИС. 2.5. Реальный снимок сегмента пиринговой сети
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2.1.4. КЛИЕНТСКИЕ ПРОГРАММЫ ДЛЯ GNUTELLA

Из огромного количества клиентских программ для этой сети мы
рассмотрим следующие: Shareaza, Gnucleus, XoloX, LimeWire,
BearShare и Morpheus. Некоторые из этих программ умеют рабо-
тать и с другими сетями.
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Подробному описанию клиентских программ для сети Gnutella
посвящена отдельная глава. Здесь же мы лишь кратко остановим-
ся на их особенностях.

РЕКЛАМА И ПРОГРАММЫ-ШПИОНЫ

В первую очередь хочу сделать важное предупреждение, касаю-
щееся большинства клиентских программ. Практически все они
имеют бесплатные версии, но, как и в жизни, бесплатный сыр бы-
вает только в мышеловке. Многие из них содержат встроенные
рекламные окна, что еще терпимо, тогда как другие программы
заключают в себе так называемые шпионские модули (spyware),
что уже значительно хуже. Поясним значение этих двух понятий:

• Встроенное рекламное окно (Adware). Само по себе оно,
в общем-то, не страшно, просто иногда раздражает, когда оп-
ределенная часть окна программы содержит рекламное объяв-
ление. Во многих случаях эта реклама постоянно обновляется
за счет связи с сервером распространителей программы. Не-
гативное влияние такой рекламы заключается в замедлении
загрузки данных, а также в жуткой надоедливости рекламной
информации. Однако в данном случае можно сказать, что мы
просто имеем некоторые неудобства в работе. Бесплатный
программный продукт со встроенной рекламой также называ-
ется Adware.

• Встроенный шпионский модуль (Spyware). В сравнении
с Adware это более коварная и опасная вещь, которую слож-
но распознать невооруженным глазом. Шпионские модули
обычно тоже отображают рекламу, но это только одна из их
функций; другая, и более существенная, — это осуществление
контроля над вашим компьютером и вашими действиями. Не-
которые особо опасные виды таких модулей могут «рыться»
в содержимом вашего компьютера и извлекать оттуда номера
кредитных карт, пароли, информацию о доступе к различным
счетам и т.п. Некоторые модули-шпионы легальны — они со-
бирают лишь статистические сведения о ваших действиях



Глава 2. Основные пиринговые сети: их устройство и особенности 43

для того, чтобы более эффективно адресовать пользователям
рекламу, а другие — явно нелегальны. Трудность заключается
в том, что при скачивании той или иной программы заранее
нельзя угадать, как она работает. Кроме того, часто случается
так, что программа-шпион каким-то образом сама проникает
внутрь вашего компьютера, в результате очень сложно ее от-
туда убрать.

КАК ИЗБЕЖАТЬ ТРУДНОСТЕЙ

Каждая клиентская программа, которая приводится в данной
книге (кстати, ее необходимо проверить в интернете, так как уже
могла выйти в свет ее новая версия), имеет либо spyware-версии,
либо adware-версии. По возможности постарайтесь избежать ус-
тановки программы-spyware. Если этой возможности у вас нет,
точно узнайте, что она делает, иначе вы подвергнете себя неоправ-
данному риску. Существуют и другие выходы из ситуации:

• Вы можете установить специальную программу для поиска
spyware или adware, и время от времени запускать ее. Внима-
ние: spyware и adware не считаются вирусами, поэтому обык-
новенный антивирус их не обнаружит — для их обнаружения
и удаления потребуется другая программа. Лучшую такую
программу вы найдете на www. lavasof t u s a . com.

• У большинства клиентских программ есть платные версии,
• в них отключены все рекламные и шпионские функции.

Иногда платные версии к тому же содержат другие полезные
свойства и функции — приобретайте их.

КЛИЕНТСКИЕ ПРОГРАММЫ И ГДЕ ИХ ВЗЯТЬ

Далее перечислены основные программы для подключения и ра-
боты в сети Gnutella с указанием того, где их можно взять:

• Shareaza. Это относительно новая программа, достаточно
распространенная и широко используемая, так как позволя-
ет пользоваться несколькими сетями, а не только Gnutella. Ее
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домашняя страница — www. shareaza. com. Размер файла для
скачивания составляет 1,9 Мб. Программа Shareaza совершен-
но бесплатная и не содержит spyware.

• Gnucleus. Это одна из самых старых программ для систем об-
мена данными. Ее домашняя страница — www. gnucleus . com,
размер файла — 1,1 Мб. При этом для свободного доступа от-
крыт исходный код данной программы (она распространяется
как программный продукт типа open source).

• XoloX. В наше время ею нечасто пользуются, несмотря на
это данная программа является полнофункциональным кли-
ентом. Размер ее файла — 0,9 Мб, скачать который можно на
сайте www.xolox.nl.

• BearShare содержит adware. Программа предоставляется для
скачивания сайтом www.bearshare.com. Размер файла —
1,8 Мб.

• Morpheus. Одна из самых популярных программ-клиентов,
поддерживающая самую распространенную сеть FastTrack,
а также меньшую по количеству пользователей сеть Gnutella.
Данная программа находится на www.morpheus.com и ин-
сталлируется при помощи специальной программы установки.

Все эти программы (наряду с другими клиентами) можно также
скачать с весьма популярного сайта www. download. com.

2.2. СЕТЬМР2Р (ОРИЕНТИРОВАННАЯ
НА МУЗЫКАЛЬНЫЕ ФАЙЛЫ) И ЕЕ КЛИЕНТЫ

ОБЩЕЕ ОПИСАНИЕ ПИРИНГОВОЙ СЕТИ М Р 2 Р
И ЕЕ ОСОБЕННОСТЕЙ

Пиринговая сеть, называющаяся МР2Р (аббревиатура от
«Manolito P2P»), относительно мало известна. Она ориентирова-
на исключительно на музыку в форматах МРЗ и OGG. Причем
это весьма «качественная» сеть:
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• В ней мало «фальшивых» файлов. Многие защитники авто-
рских прав размещают в пиринговых сетях файлы, которые
по названию и формату похожи на музыкальные композиции,
однако либо ничего полезного в себе не несут, либо содержат
записи, призывающие соблюдать авторские права. Такие фай-
лы и называют фальшивыми. Сети МР2Р, у которой в сред-
нем примерно 300 000 подключенных пользователей, пока
что удается с этим успешно бороться.

• Она более проста в использовании, чем, например, большая
по охвату сеть FastTrack. С ней удобнее работать, и поиск
данных в ней происходит быстрее.

• В отличие от других клиентов, пользующихся более привыч-
ным транспортным протоколом TCP/IP, сеть МР2Р для этих
целей применяет протокол UDP (точнее построенный на его
основе специализированный протокол Manolito. По мнению
авторов UDP имеет два основных преимущества: во-первых,
передача данных осуществляется в нем быстрее, во-вторых,
он допускает более высокую степень конфиденциальности,
чем TCP/IP, что весьма актуально при скачивании музыки.

К числу самых известных клиентских программ для МР2Р от-
носятся Blubster и Piolet. Разработка и появление данной сети
является результатом творческой деятельности одного лица — ис-
панца Пабло Сото, который создал протокол, организовал сеть,
а также разработал первую клиентскую программу (Blubster)
в 2001 г.

Считается, что сеть МР2Р более «демократична», чем, например,
Gnutella, в которой, как утверждается, два процента пользовате-
лей что-то предлагают для скачивания, а остальные только ска-
чивают у них информацию, ничего не предлагая взамен. В сети
МР2Р скачивание и предоставление данных осуществляется
в равной мере. Как утверждается, в МР2Р в распоряжении поль-
зователей приблизительно 10 миллионов музыкальных компо-
зиций.



46 СКАЧИВАЕМ ФИЛЬМЫ, МУЗЫКУ И ПРОГРАММЫ ИЗ ИНТЕРНЕТА

КЛИЕНТСКИЕ ПРОГРАММЫ Д Л Я М Р 2 Р :

BLUBSTER, PIOLET, ROCKITNET

Blubster. Оригинальной клиентской программой для МР2Р яв-
ляется Blubster, скачать ее можно на сайте: www.blubster . com.
Современная версия 2.5 (размер файла — 830 Кб; инсталлятор,
скачивающий из сети другие компоненты — в целом примерно
на 3 Мб) значительно отличается от первых разработок програм-
мы. Самыми важными отличительными свойствами, дающими
Blubster превосходство над конкурентами, являются:

• Скачивание файла из нескольких источников одновременно.
Чтобы было ясно, о чем идет речь: имеется в виду скачивание
одного и того же файла одновременно из нескольких источ-
ников — по каждому адресу скачивается кусок данного файла,
при этом у вас на компьютере все данные записываются в один
файл. Это свойство удобно использовать тем, кто имеет высо-
коскоростной доступ в интернет — они могут скачивать файл
у своих более медлительных «коллег» с большой скоростью за
счет того, что могут скачивать один файл сразу у нескольких
из них.

• Анонимность, которую разработчик данной сети описывает
фразой: «как бутылка, брошенная в океан: она достигнет
своей цели, но никому не известно, куда она плыла и кто ее
бросил».

Blubster —бесплатная программа, однако у нее есть один недоста-
ток — она содержит spyware, о котором мы вас предупреждали.
К счастью, программа-шпион, встроенная в Blubster, не является
опасной и лишь создает неудобства. Ко всему прочему, ее легко
устранить.

Piolet. Программа возникла позднее Blubster, однако сейчас она
уже устаревает. Ее можно скачать с сайта www . p i o l e t . com. Она
выполняет те же функции, что и Blubster; но, к сожалению, не
предоставляет возможности скачивания одного файла одновре-
менно из нескольких источников и обеспечивает низкий уровень
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конфиденциальности. Однако у нее есть и свои преимущества:
она бесплатна и не содержит spyware или adware.

RockitNet. Эта программа аналогична Blubster. Видимо, эта одна
из версий Blubster, предназначенная для американского рынка.
Программу можно найти на сайте: www. r o c k i t n e t . com. Она бес-
платная, но содержит adware.

2.3. СЕТЬ EDONKEY2000 И OVERNET

ОБЩЕЕ ОПИСАНИЕ ПИРИНГОВОЙ СЕТИ EDONKEY2000/OVERNET

И ЕЕ ОСОБЕННОСТЕЙ

Тот, кого не впечатляют почти 300 000 пользователей МР2Р, мо-
жет перейти к использованию одной из двух самых разветвленных
пиринговых сетей во всем мире — eDonkey. Одновременно в ней
работают в среднем 1,3 миллиона пользователей. Сеть eDonkey
отличается от рассмотренных ранее тем, что является своеоб-
разной полуцентрализованной сетью — для нее обязательно на-
личие как сервера, так и клиентов. Однако слово «сервер» здесь
звучит слишком громко, так как любой пользователь, подключен-
ный к интернету, может легко создать сервер сети eDonkey, став
«ключником», который распространяет среди других информа-
цию о том, где находится тот или иной файл.

Существуют тысячи таких мини-серверов, взаимодействующих
друг с другом; для входа в eDonkey достаточно найти хотя бы
один сервер, у которого можно получить информацию о дру-
гих. В сети содержится огромное количество перечней таких
серверов, посмотреть часть из которых можно, зайдя по адресу
http://www.edonkey2 0 00.com.

В заголовке помимо eDonkey2000 упомянута еще сеть Overnet.
Эти две сети являются «родственными», так как они связаны друг
с другом. Когда мы говорим о eDonkey2000, следует иметь в ви-
ду и Overnet, которой сейчас пользуются почти 450 000 людей.
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В дальнейшем мы подробно объясним значения связей между
ними.

Другая важная особенность eDonkey заключается в том, что она
наиболее часто используется для скачивания фильмов (видео-
данных). Конечно же, в данной сети присутствуют файлы и с дру-
гими данными (не только с видео), но в основном eDonkey ори-
ентирована именно на обмен видео.

Сеть eDonkey отличается от других существенным новшеством —
использованием так называемых хэш-ссылок (hash links). Это
ссылки на интернет-страницах, которые приводят в действие ко-
манду загрузки того или иного файла из сети eDonkey/Overnet.
Благодаря им нет необходимости прибегать к командам поиска,
которые иногда не работают.

КЛИЕНТСКИЕ ПРОГРАММЫ ДЛЯ СЕТИ EDONKEY/OVERNET

Основными клиентскими программа для работы в сети eDonkey/
Overnet являются eDonkey и eMule:

• eDonkey. Оригинальная и по-прежнему функциональная
программа, которая, хоть и малыми шагами, но постоянно
развивается. Современная версия имеет номер 1.4. Скачать ее
можно с сайта www. edonkey2 00 0 . com. Размер файла 1,1 Мб.

Программа-клиент eDonkey также поддерживает родствен-
ную сеть Overnet. Программа eDonkey умеет скачивать один
файл одновременно из нескольких источников. Данная про-
грамма не имеет средств обеспечения конфиденциальности,
но поддерживает различные протоколы и вышеупомянутые
хэш-ссылки.

• eMule. Эта более новая клиентская программа, чем eDonkey,
и объективно лучше. Скачать ее можно по следующему ад-
ресу: www.emule-project.net. Размер файла 4,5 Мб, там
же доступен и ее исходный код. Программа не содержит ни
встроенной рекламы, ни spyware.


